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Регламент локальной информационной сети 
(Правила использования информационно-телекоммуникационных ресурсов локальной 

информационной сети) 
 

1. Введение 
1.1. Настоящий Регламент определяет порядок использования информационно-

телекоммуникационных ресурсов локальной информационной ЛВС и являются 
обязательными для всех пользователей этих ресурсов. 

1.2. К информационно-телекоммуникационным ресурсам (сетевым ресурсам) относятся все 
информационно-вычислительные системы (включая персональные), 
телекоммуникационные системы и каналы передачи данных (включая арендуемые и 
внешние), информационные ресурсы (программы, необходимые для работы в ЛВС и 
обсерваторские данные), хранящиеся в этих системах, информационные службы и 
сервисы, которые объединены Сетью. 

1.3. К пользователям сетевых ресурсов относятся все сотрудники, имеющие в пользовании 
технические средства, подключенные к ЛВС ИМБТ СО РАН. 

1.4. Пользователи сетевых ресурсов обязаны использовать их квалифицированно, 
эффективно, придерживаясь этических норм и настоящих правил. 

1.5. Настоящий Регламент может пересматриваться и изменяться по мере необходимости. 
1.6. Настоящий Регламент вступает в действие после его утверждения директором ИМБТ СО 

РАН. 
 

2. Порядок регистрации пользователей локальной информационной ЛВС ИМБТ СО 
РАН. 
2.1. Регистрация Пользователя производится Сектором информационных технологий ИМБТ 

СО РАН (далее — Администрация ЛВС) на основании Заявки (Приложение 1), 
подписанной руководителем структурного подразделения ИМБТ СО РАН. Перед 
регистрацией пользователь знакомится с настоящим Регламентом и расписывается в 
Журнале регистрации пользователей локальной информационной ЛВС ИМБТ СО РАН. 

2.2. При регистрации Пользователь получает персональные реквизиты - сетевое имя и IP-адрес 
(Internet Protocol Address) компьютера, ему предоставляется доступ к сетевым ресурсам, в 
том числе к служебным, и, при необходимости, создается почтовый ящик. 

2.3. Пользователь обязан входить в сеть, используя только свой зарегистрированный IP-адрес. 
2.4. Регистрация Пользователя аннулируется: 
2.5. - по представлению руководителя структурного подразделения ИМБТ СО РАН, в котором 

работает Пользователь; 
2.6. - в связи с прекращением трудовых отношений. 
2.7. В случае аннулирования регистрации Пользователя в связи с прекращением трудовых 

отношений Пользователь извещает об этом Администрацию ЛВС посредством 
предоставления на подпись Администратору ЛВС обходного листа. 

  
3. Права и ограничения 

3.1. Каждый пользователь ЛВС ИМБТ СО РАН имеет право доступа к сетевым ресурсам в 
объеме, необходимом для выполнения задач в рамках его должностных обязанностей. 

3.2. Информационные сервисы, доступные сотрудникам ИМБТ СО РАН, не должны 
представлять потенциальную угрозу ЛВС ИМБТ СО РАН. 



3.3. Администрация ЛВС контролирует выполнение настоящего Регламента и принимает 
меры по обеспечению информационной безопасности локальной ЛВС ИМБТ СО РАН. 

3.4. Прокладка сетевых коммуникаций и установка сетевого оборудования внутри зданий и на 
территории ИМБТ СО РАН может производиться только по согласованию с 
Администрацией ЛВС. Запрещается самостоятельно подключать к ЛВС ИМБТ СО РАН 
оборудование, в том числе компьютеры, без согласования с Администрацией ЛВС. 

3.5. Применение оборудования для беспроводного доступа (Wi-Fi и т.п.) на территории ИМБТ 
СО РАН возможно исключительно при наличии производственной необходимости. 
Оборудование данного типа может использоваться только в информационных сетях, не 
подключенных к ЛВС ИМБТ СО РАН. Исключением могут быть случаи, когда 
отсутствует техническая или финансовая возможность использовать для организации 
связи кабельные системы. Решение о необходимости использования такого оборудования 
принимает директор ИМБТ СО РАН. Установку и администрирование оборудования для 
беспроводного доступа осуществляет Администрация ЛВС. 

3.6. Каждому компьютеру в ЛВС ИМБТ СО РАН Администрацией ЛВС назначается 
локальный IP-адрес, который ставится в соответствие физическому адресу сетевого 
интерфейса (МАС-адресу) соответствующего компьютера и маршрутизируется в 
пределах ЛВС ИМБТ СО РАН. При изменении сетевого интерфейса (замена компьютера, 
сетевой карты и т.п.) Пользователь должен сообщить Администрации ЛВС. 

3.7. Пользователи ЛВС ИМБТ СО РАН имеют возможность пользоваться ресурсами 
глобальной ЛВС Интернет, через прокси-сервер ИМБТ СО РАН. Правила использования 
ресурсов глобальной ЛВС Интернет приведены в Приложении 2 к данному Регламенту. 

3.8. Администрация ЛВС осуществляет контроль использования сервисов ЛВС Интернет и 
ресурсов ЛВС ИМБТ СО РАН. 

3.9. Каждому пользователю ЛВС ИМБТ СО РАН предоставляется доступ к информационным 
ресурсам ИМБТ СО РАН (ИНТРАНЕТ) и при необходимости электронный почтовый 
ящик. Правила работы с корпоративной электронной почтой приведены в Приложении 3 
к данному Регламенту. 

3.10. Пользователю ЛВС ИМБТ СО РАН запрещается предоставлять доступ в Сеть ИМБТ СО 
РАН и через Сеть ИМБТ СО РАН третьим лицам. 

3.11. Сетевые ресурсы ИМБТ СО РАН запрещается подключать к каналам связи, имеющим 
возможность доступа к глобальным информационным сетям в обход ЛВС ИМБТ СО РАН. 

3.12. Пользователь ЛВС не имеет права использовать информацию, на работу с которой у него 
нет полномочий. 

3.13. Пользователи должны уважать права других пользователей на конфиденциальность и 
право на использование общих ресурсов. Пользователь не должен своими действиями 
создавать препятствий для работы других пользователей. 

3.14. Пользователи могут использовать сетевые ресурсы ИМБТ СО РАН, в том числе 
расположенные на других компьютерах ИМБТ СО РАН (за исключением доступа к 
принтерам). В случае ограничения доступа необходимо предварительное разрешение 
конкретного владельца сетевого ресурса. 

3.15. Возможность пользователей подключаться через Сеть ИМБТ СО РАН к другим 
информационным системам, имеющим ограничение доступа, не дает им права на 
использование этих систем, если на, то не было получено специальное разрешение со 
стороны администраторов этих систем. 

3.16. Сетевые ресурсы не могут быть переданы другим лицам, без официального разрешения 
владельца этих ресурсов. 

3.17. Пользователь должен строго выполнять правила, принятые в конкретной 
информационной системе. Запрещаются любые действия, приводящие к возможному 
нарушению целостности ЛВС ИМБТ СО РАН и ее составляющих, а также все действия, 
запрещенные явными предупреждениями. 



3.18. Пользователям ЛВС ИМБТ СО РАН запрещено использовать инфраструктуру ЛВС ИМБТ 
СО РАН и сетевые ресурсы для независимой предпринимательской и коммерческой 
деятельности. 

3.19. Пользователям ЛВС ИМБТ СО РАН запрещено использовать удаленный доступ к ЛВС 
ИМБТ СО РАН (в том числе к компьютерам на рабочих местах) с компьютеров или других 
коммуникационных устройств, находящихся вне территории ИМБТ СО РАН, за 
исключением доступа к официальным сайтам ИМБТ СО РАН. 

3.20. Пользователям ЛВС ИМБТ СО РАН запрещено использовать Сеть ИМБТ СО РАН для 
удаленного управления компьютерами или другими коммуникационными устройствами, 
находящимися вне территории ИМБТ СО РАН, за исключением случаев, связанных с 
производственной необходимостью, которая определяется руководителем структурного 
подразделения. 
4. Ответственность 

4.1. Пользователь несет личную ответственность за весь информационный обмен между его 
компьютером и другими компьютерами в ЛВС ИМБТ СО РАН и за ее пределами, а также 
за ущерб, причиненный его действиями. 

4.2. При нарушениях настоящего регламента может быть принято решение об отключении 
пользователя от ЛВС ИМБТ СО РАН и лишении его права использования сетевых 
ресурсов. 
 
 
 

Ведущий инженер-программист  
ИМБТ СО РАН                                                                       Цыбиков Ю.С. 
 
 
Ученый секретарь ИМБТ СО РАН  
Кандидат филологических наук                                            Чимитдоржиева Г.Н. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  



Приложение 1 к «Регламенту 
локальной информационной сети 
ИМБТ СО РАН» 

  
 
 

«РАЗРЕШАЮ» 
Директор ИМБТ СО РАН 
Б.В.Базаров 

 
 
 
 
Заявка на регистрацию пользователей локальной информационной сети ИМБТ СО РАН от 

(структурное подразделение) 
 
 
Прошу зарегистрировать в качестве пользователей локальной информационной сети ИМБТ 

СО РАН следующих сотрудников: 

№ Ф.И.О. сотрудника IP-адрес 
Номер 
рабочего 
кабинета 

С Регламентом 
локальной 
информационной сети 
ИМБТ СО РАН 
ознакомлен и обязуюсь 
его выполнять. 

     
     

 
(должность руководителя структурного подразделения) 
(подпись) 
(Фамилия И.О.) 
«    »   20      г. 
  
 

  



Приложение 2 к «Регламенту 
локальной информационной сети 
ИМБТ СО РАН» 

 
 

Правила использования ресурсов глобальной сети Интернет  
и Сети ИМБТ СО РАН. 

Настоящие Правила разработаны для повышения эффективности работы сотрудников ИМБТ 
СО РАН (далее — Институт), использующих электронные информационные ресурсы глобальной 
сети Интернет и повышения уровня информационной безопасности Сети ИМБТ СО РАН. 

1. Назначение доступа к ресурсам сети Интернет 
Доступ к ресурсам глобальной сети Интернет предоставляется сотрудникам ИМБТ СО РАН 

для выполнения ими прямых должностных обязанностей. Глобальная сеть Интернет используется 
для: 

• доступа к гипертекстовым страницам (WWW); 
• доступа к файловым ресурсам (FTP); 
• доступа к специализированным информационным ресурсам и базам данных; 
• обмена электронной почтой с организациями и частными лицами по не 

конфиденциальным вопросам производственного характера; 
• повышения квалификации работников, необходимой для выполнения работником 

своих должностных обязанностей; 
• поиска и сбора информации по вопросам, непосредственно связанным с выполнением 

работником его должностных обязанностей. 
2. Доступ к интернету - ресурсам 
Институт обеспечивает доступ пользователей Сети ИМБТ СО РАН к ресурсам глобальной 

сети Интернет по специальным каналам связи в соответствии с установленными в ИМБТ СО РАН 
правилами, определенными в Регламенте локальной вычислительной сети ИМБТ СО РАН. 

3. Ограничения при работе в сети Интернет и Сети ИМБТ СО РАН 
Запрещается: 

•  посещение пользователем ресурсов с непристойным содержанием (эротико-
порнографические ресурсы, нацистские или националистические ресурсы, ресурсы, 
призывающие к насилию); 

•  посещение игровых, развлекательных и прочих сайтов, не имеющих отношения к 
деятельности ИМБТ СО РАН и служебным обязанностям пользователя; 

•  использование электронной почты в личных целях; 
•  массовая рассылка электронных писем (mass mailing), не согласованная 

предварительно с Администрацией сети. Под массовой рассылкой подразумевается, 
как рассылка множеству получателей, так и множественная рассылка одному 
получателю. Здесь и далее под электронными письмами понимаются сообщения 
электронной почты, ICQ и других подобных средств личного обмена информацией; 

•  несогласованная рассылка электронных писем рекламного, коммерческого или 
агитационного характера, а также писем, содержащих грубые и оскорбительные 
выражения и предложения; 

•  использование собственных или предоставленных информационных ресурсов 
(почтовых ящиков, адресов электронной почты, страниц WWW и т.д.) для 
осуществления действий, не связанных с выполнением служебных обязанностей; 

•  осуществление попыток несанкционированного доступа к ресурсам Сети ИМБТ СО 
РАН, проведение или участие в сетевых атаках и сетевом взломе; 

•  действия, направленные на нарушение нормального функционирования элементов 
Сети ИМБТ СО РАН (компьютеров, другого оборудования или программного 
обеспечения); 



•  передача компьютерам или оборудованию Сети ИМБТ СО РАН информации, не 
имеющей отношения к выполнению служебных обязанностей, создающей 
паразитную нагрузку на рабочие станции локальной сети и (или) оборудование, а 
также промежуточные участки сети; 

• публикация    корпоративного    электронного    адреса    на    досках    объявлений, в 
конференциях, гостевых книгах и использование его для регистрации на сайтах сети 
Интернет, не относящихся к выполнению служебных обязанностей; 

• передача кому бы то ни было учетных данных пользователя; 
• применение имен и паролей учетных записей, используемых в Сети ИМБТ СО РАН, 

на иных (сторонних) компьютерах; 
• установка и использование сетевых и автономных компьютерных игровых 

приложений на служебных компьютерах; 
• загрузка развлекательных материалов и посещение ресурсов трансляции потокового 

видео   и   аудио (веб-камеры, просмотр   фильмов, трансляция   телевизионных   и 
музыкальных программ в сети Интернет), не связанных с выполнением служебных 
обязанностей; 

• передача конфиденциальной информации третьей стороне; 
• подключение к информационным системам с использованием чужих реквизитов; 
• нанесение вреда Сети ИМБТ СО РАН; 
• проведение незаконных операций в глобальной сети Интернет; 
• любые попытки деструктивных действий по отношению к нормальной работе Сети 

ИМБТ СО РАН и ресурсам сети Интернет (рассылка вирусов, сканирование серверов, 
• компьютеров и прочего сетевого оборудования, включая сканирование портов и 

использование программных и аппаратных средств отбора и анализа 
информационных пакетов и т.п.); 

•  нарушение закона об авторском праве: копирование и использование материалов и 
программ, защищенных законом об авторском праве; 

•  совершение иных действий, противоречащих действующему законодательству 
Российской Федерации. 

4.        Недопустимость фальсификации 
Значительная часть ресурсов Сети ИМБТ СО РАН не требует непосредственной 

идентификации пользователя и допускает анонимное использование. Однако возможны случаи, 
когда от пользователя потребуется предоставить информацию, идентифицирующую его, и 
используемые им средства доступа к Сети ИМБТ СО РАН. При этом пользователю запрещается: 

•  использование идентификационных данных (имен, адресов, телефонов и т.п.) третьих 
лиц, кроме случаев, когда эти лица уполномочили пользователя на такое 
использование. В то же время пользователь должен принять меры по предотвращению 
использования ресурсов Сети ИМБТ СО РАН третьими лицами от его имени 
(обеспечить сохранность паролей и прочих кодов авторизованного доступа); 

•  фальсификация своего или чужого IP-адреса и/или МАС-адреса, а также адресов, 
используемых в других сетевых протоколах; 

•  использование чужих или несуществующих обратных адресов при отправке 
электронных писем. 

• Ответственность за все действия в Сети ИМБТ СО РАН, произведенные с 
использованием реквизитов пользователя им самим или другими физическими, или 
юридическими лицами, полностью лежит на самом пользователе. Институт не несет 
никакой юридической, материальной или иной ответственности за качество, 
содержание, законность и любое другое свойство полученной или переданной 
пользователем информации в нарушение действующего законодательства Российской 
Федерации. 



• Институт не несет никакой юридической, материальной и иной ответственности за 
использование пользователем платных услуг других организаций в Сети ИМБТ СО 
РАН.  

  



Приложение 3 к «Регламенту 
локальной информационной сети 
ИМБТ СО РАН» 

 
Правила работы с корпоративной электронной почтой 

Политика использования электронной почты является важнейшим элементом 
общекорпоративной политики информационной безопасности ИМБТ СО РАН. 

Электронная почта является собственностью ИМБТ СО РАН и может быть использована 
только в служебных целях. Использование электронной почты в других целях категорически 
запрещено. 

При работе с корпоративной системой электронной почты сотрудникам ИМБТ СО РАН 
запрещается: 

• публиковать свой адрес либо адреса других сотрудников ИМБТ СО РАН на общедоступных 
Интернет-ресурсах (форумы, конференции и т.п.) за исключением случаев служебной 
необходимости; 

• осуществлять массовую рассылку почтовых сообщений рекламного характера; 
• рассылать через электронную почту материалы, содержащие вирусы или другие 

компьютерные коды, файлы или программы, предназначенные для нарушения, уничтожения 
либо ограничения функциональности любого компьютерного или телекоммуникационного 
оборудования или программ, для осуществления несанкционированного доступа, а также 
серийные номера к коммерческим программным продуктам и программы для их генерации, 
логины, пароли и прочие средства и информацию для получения несанкционированного 
доступа к платным ресурсам и/или к ресурсам с ограниченным доступом, находящимся в Сети 
ИМБТ СО РАН или в сети Интернет, а также ссылки на вышеуказанную информацию; 

• распространять защищаемые авторскими правами материалы, затрагивающие какой-либо 
патент, торговую марку, коммерческую тайну, копирайт или прочие права собственности 
и/или авторские и смежные с ним права третьей стороны; 

• распространять информацию, содержание и направленность которой запрещены 
законодательством Российской Федерации, включая материалы, носящие вредоносную, 
угрожающую, непристойную информацию, а также информацию, оскорбляющую честь и 
достоинство других лиц, материалы, способствующие разжиганию национальной розни, 
подстрекающие к насилию, призывающие к совершению противоправной деятельности, в том 
числе разъясняющие порядок применения взрывчатых веществ и иного оружия, и т.д.; 

• распространять информацию ограниченного доступа, предназначенную для служебного 
использования; 

• предоставлять кому-либо пароль доступа к своему почтовому ящику, если это не 
обусловлено служебной необходимостью 


